
 

 منابع آزمون عمومی سرفصل ها و منابع پیشنهادی 

 

 کد سرفصل عنوان سرفصل  ردیف 

 G1 قانون حمایت از پدیدآورندگان نرم افزار و اساسنامه سازمان نصر کشور  1

 G2 (  ITSMمدیریت خدمات فناوری اطلاعات ) 2

 G3 قانون برگزاری مناقصات و آیین نامه های اجرایی آن  3

 G4 استاندارد نماتن 4

 G5 کلیات مبحث هوش مصنوعی  5

 G6 کلیات مبحث تحول دیجیتال  6

 G7 مفاهیم عمومی امنیت  7

 G8  و مشاوره یااخلاق حرفه  8
 

 

 

 :  ITSMمنابع پیشنهادی برای مطالعه سرفصل  .1

 رفیعی(-)جهانی( ،  ITSMمدیریت خدمات فناوری اطلاعات )

 منابع پیشنهادی برای مطالعه بخشی از استاندارد نماتن :  .2

 درآمدی بر نظام مهندسی و استاندارد تولید و توسعه نرم افزار )نماتن(  •

 راهنمای برون سپاری پروژه های نرم افزاری و مشاوره ای  •

 منابع پیشنهادی برای مطالعه سرفصل هوش مصنوعی : .3

 استوارت راسل و پیتر نورویگ  :نویسنده هوش مصنوعی )رهیافتی نوین(هر ترجمه ای از کتاب : 

 منابع پیشنهادی برای مطالعه سرفصل کلیات تحول دیجیتال: .4

 انتشارات آریانا قلم،  دوستنویسندگان: مهدی شامی زنجانی، فراز نبیی، شادی ایران ،   ناخدایی دیجیتال 

 مفاهیم عمومی امنیت  .5



 ردیف  موضوع  منبع انگلیسی منبع فارسی 

مصوب    قانون جرائم رایانه ای

 مجلس شورای اسلامی 
 

 1 قانون جرایم رایانه ای  

INSO-ISO-IEC 27001 

امنیت اطلاعات، امنیت سایبری  

  - و حفاظت از حریم خصوصی 

  -مدیریت امنیت اطلاعات سامانه

 الزامات

ISO / IEC 27001:2022   امنیت اطلاعات، امنیت سایبری

 و حفاظت از حریم خصوصی 

2 

INSO 11301 

  یستمهایس -یآور  و تاب تیامن

 تیریمد 

الزامات -کسب وکار  تداوم  

ISO 22301:2019 - 

Business continuity 

management systems 

چارچوبهای امنیت سایبری و  

 تداوم کسب و کار 

3 

 

 

  و مشاوره  یااخلاق حرفه  .6

 :موضوعات

 یمستندساز منافع   تضاد مشاور   استقلال اطلاعات  یمحرمانگ 

 مانکارانیپ یابیارز RFP هیته یاحرفه  یسینوگزارش  یاحرفه  تیمسئول

 

 منابع پیشنهادی :  

 

 منبع انگلیسی : 

 :  کتاب .1

Getting Started with Tech Ethics 



 Gillian Arnold, Darren Dalcher, Catherine Flick, Neil Gordon, Bernd: سندگانینو

Carsten Stahl, Robert Tripp  ، :2۰2۵سال انتشار 

 : در این کتاب به مفاهیم زیر در حوزه اخلاق اشاره گردیده است

 حوزه.  نیمتخصصان ا یاطلاعات و ضرورت آن برا  یاخلاق در فناور تیهدف و اهم .1

 ی اخلاق فناور  یمبان .2

 موضوع.  ی د یابعاد کل یو معرف   یریگم ی تصم یهاچارچوب ، یاخلاق یاه یپا میمفاه •

 ی احرفه  ی اخلاق فرد .3

عنوان    یاخلاق   فیوظا • به  محرمانگ   ک یفرد    ی دهگزارش   ،یمستندساز  ،یمتخصص، حفظ 

 ی احرفه  تیتضاد منافع، مسئول ی ،  احرفه 

 یاخلاق سازمان .4

   یاستقلال مشاور در سطح سازمان •

 یاجتماع یهات یمسئول .5

 و تعامل با جامعه.  ی فناور ماتیتصم یاثرات اجتماع •

 ی و اخلاق داریپا یهاه یرو .6

 . یفناور  یطیمحست یو اثرات ز  یداریبا پا یاارتباط اخلاق حرفه  •

 نوظهور  یهای فناور .7

 .ایاش  نترنت یو ا میحج  یهاداده   ،ی مرتبط با هوش مصنوع ی اخلاق یهاچالش •

 کتاب   .2

Practical Consultancy Ethics: Professional Excellence for IT and Management 

Consultants 

   2۰1۷: انتشار سال ،  David Yardley: سندهینو

 مفاهیم زیر را در بحث اخلاق حرفه ای پوشش می دهد 

 تحول(  یهاهی)پا ۸اطلاعات فصل   یمحرمانگ  •

 تحول(  تیری)مد   ۹(، فصل نفعانی )ذ ۶مشاور فصل    استقلال •

 تحول(  تیری)مد  ۹(، فصل  نفعانی )ذ  ۶منافع فصل   تضاد •

 تحول(  تی ری)مد   ۹فصل  یمستندساز •



 ( ییگرایا)حرفه  1۰تحول(، فصل   تیری)مد  ۹فصل  یاحرفه  تیمسئول •

 )ارتباطات مؤثر(  ۷فصل   یاحرفه  یسینوگزارش  •

 

 دیگر منابع :  .3

ISACA Code of Professional Ethics ( 2۰2۶  نسخه ). 

ITIL 4 Foundation Study Guide: هایفصل  "Service Value System" و "General 

Management Practices". 
TIA-942 

 

 منبع فارسی :  

 اطلاعات  یکتاب اخلاق در فناور .4

 مفخم(  یر ینص ایفر ، یشاهمراد یهاد  ،ی)مترجمان: فاطمه نعمت  نولدزی. روی: جورج دبلسندهینو •

 انتشارات: انتشارات دانشگاه اصفهان •

 13۹۹سال انتشار:  •


